Databehandler aftale

Der indgas hermed fglgende databehandleraftale ("Aftalen") mellem "Kunden"og MemberLink Aps (som
driver Rokort.dk), Stenager 2, 6400 Sgnderborg CVR 33381638 ("Leverandgren"), der samlet benavnes
"Parterne" og separat en "Part":

1. AFTALENS OMFANG

1.1. Leverandgren er databehandler for Kunden, idet Leverandgren varetager de i Appendiks 1
beskrevne databehandlingsopgaver for Kunden.

1.2. De personoplysninger, der behandles af Leverandgren, formalene med behandlingen,
kategorierne af personoplysninger og kategorierne af registrerede personer, er anfgrt i
Appendiks 1.

1.3. Aftalen regulerer alene den behandling af personoplysninger, som Leverandgren foretager for
Kunden.

1.4. Ved "personoplysning" forstas enhver form for information om en identificeret eller

identificerbar fysisk person, jf. artikel 4(1) i Forordning (EU) 2016/679 af 27. april 2016
("Persondataforordningen").

2. BEHANDLING AF PERSONOPLYSNINGER
2.1. Leverandgren behandler alene personoplysninger efter instruks fra Kunden.
2.2. Instruks: Leverandgren er instrueret i alene at behandle personoplysningerne med det formal

at varetage de i Appendiks 1 fastsatte databehandlingsopgaver. Leverandgren ma ikke
behandle eller anvende personoplysningerne til andre formal end angivet i instruksen,
herunder overfgre personoplysningerne til et tredjeland eller en international organisation,
medmindre Leverandgren er forpligtet hertil efter EU-retten eller lovgivningen i en
medlemsstat, som Leverandgren er underlagt. | givet fald skal Leverandgren skriftligt
underrette Kunden om denne juridiske forpligtelse, forinden behandlingen pabegyndes,
medmindre pagaldende lovgivning pa baggrund af vigtige samfundsinteresser forbyder en
sadan underretning.

2.3. Hvis Leverandgren sk@nner, at en instruktion fra Kunden er i strid med
Persondataforordningen, databeskyttelseslovgivningen i anden EU-ret eller i lovgivningen i en
medlemsstat, skal Leverandgren skriftligt orientere Kunden herom.

2.4. Kunden garanterer over for Leverandgren for, at denne har forngden ret til at behandle
personoplysninger omfattet af Aftalen og til at lade Leverandgren behandle disse
personoplysninger pa vegne af sig, herunder men ikke begraenset til ved indsamling af
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3.1

3.2

3.3.

3.4.

3.5.

3.6.

3.7.

relevante samtykker.
KRAV TIL LEVERAND@REN

Leverandgren skal behandle personoplysninger i overensstemmelse med gaeldende dansk
persondatalovgivning, herunder Persondataforordningen, nar denne traeder i kraft.

Leverandgren skal sikre, at de personer, der er autoriseret til at behandle
personoplysningerne, har forpligtet sig til fortrolighed eller er underlagt en passende

lovbestemt tavshedspligt.

Leverandgren skal gennemfg@re de passende tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at de behandlede personoplysninger

a) haendeligt eller ulovligt tilintetggres, fortabes eller &endres,

b) videregives eller ggres tilgeengelige uden autorisation, eller

c) i@vrigt behandles i strid med lovgivningen, herunder Persondataforordningen.
Leverandgren skal endvidere overholde de lovgivningsmaessige krav til
sikkerhedsforanstaltninger, som direkte forpligter Leverandgren, herunder kravene til
sikkerhedsforanstaltninger i det land, hvor Leverandgren er etableret, eller i det land, hvor

databehandlingen finder sted.

Fastsaettelsen af de passende tekniske og organisatoriske sikkerhedsforanstaltninger skal ske
under hensyntagen til

a) det aktuelle tekniske niveau
b) omkostningerne ved implementeringen, samt

c) behandlingens karakter, omfang, ssmmenhang og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder

Leverandgren skal pa Kundens anmodning give Kunden alle ngdvendige oplysninger til, at
denne kan pase, at Leverandgrens forpligtelser i henhold til Aftalen overholdes, herunder at
de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger er truffet.

Kunden er berettiget til at igangszette en revision af Leverandgrens forpligtelser i henhold til
Aftalen én gang arligt. Kunden skal i forbindelse med anmodning om en revision medsende en
detaljeret revisionsplan med en beskrivelse af omfang, varighed og startdato minimum fire



Databehandler aftale

3.8.

3.9.

3.10.

uger forud for den foresldede startdato. Det skal besluttes i faellesskab mellem Parterne, hvis
en tredjepart skal foretage revisionen.

Hvis det foreslaede omfang for revisionen fglger en ISAE, I1SO eller lignende
certificeringsrapport udfgrt af en kvalificeret tredjepartsrevisor inden for de forudgaende tolv
maneder, og Leverandgren bekraefter, at der ikke har vaeret nogen materielle &endringer i de
foranstaltninger, som har veeret under revision, skal Kunden acceptere denne revision i stedet
for at anmode om en ny revision af de foranstaltninger, som allerede er deekket.

Under alle omstaendigheder skal revision finde sted i normal kontortid pa den relevante
facilitet i overensstemmelse med Leverandgrens politikker og ma ikke pa urimelig vis forstyrre
Leverandgrens seedvanlige kommercielle aktiviteter

Kunden er ansvarlig for alle omkostninger i forbindelse med anmodningen om revision.
Leverandgrens assistance i forbindelse hermed, som overskrider den almindelige service som
Leverandgren skal stille til radighed som fglge af geeldende databeskyttelseslovgivning,
afregnes saerskilt.

Leverandgren skal uden ungdig forsinkelse efter at vaere blevet opmaerksom herpa, skriftligt
orientere Kunden om

a) enhver anmodning fra en myndighed om videregivelse af personoplysninger omfattet af
Aftalen, medmindre orientering af Kunden er forbudt i henhold til EU-retten eller
lovgivningen i en stat, som Leverandgren er underlagt,

b) enhver mistanke om, eller konstatering af, (a) brud pa sikkerheden, der fgrer til
handelig eller ulovlig tilintetggrelse, tab, sendring, uautoriseret videregivelse af eller
adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made
behandlet af Leverandgren i henhold til Aftalen, eller (b) enhver anden manglende
overholdelse af Leverandgrens forpligtelser efter punkt 3.3 og 3.4, eller

c) enhver anmodning om indsigt i personoplysningerne modtaget direkte fra den
registrerede eller fra tredjemand.

Leverandgren skal assistere Kunden med handteringen af enhver anmodning fra en registreret
i henhold til kapitel lll i Persondataforordningen, herunder anmodning om indsigt,
berigtigelse, blokering eller sletning.

Leverandgren skal assistere Kunden med at sikre overholdelse af Kundens forpligtelser i
medfegr af artikel 32-36 i Persondataforordningen, samt gvrige forpligtelser, der matte pahvile
Kunden efter EU-retten eller lovgivningen i en medlemsstat, hvor Leverandgrens assistance er
forudsat, dog alene i det omfang Leverandgrens assistance er ngdvendig for, at Kunden kan
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3.11.

3.12.

4.1.

4.2.

4.3.

overholde sine forpligtelser. Dette omfatter blandt andet, pa anmodning at give Kunden alle
ngdvendige oplysninger om en handelse omfattet af punkt 3.9 (ii), samt alle ngdvendige
oplysninger til brug for en konsekvensanalyse i medfegr af artikel 35-36 i
Persondataforordningen i det omfang, Leverandgren har adgang til sadan information.

| Appendiks 1 har Leverandgren oplyst den fysiske placering af servere, servicecentre mv. som
indgar i udfgrelsen af databehandlingen. Leverandgren forpligter sig til at give skriftligt varsel

til Kunden forud for aendringer af den fysiske placering. Dette kraever ikke en formel a&ndring

af Appendiks 1, forudgaende skriftlig meddelelse er tilstraekkelig.

Kunden honorerer Leverandgren saerskilt og efter medgaet tid og materiale for at handtere
forespgrgsler og opgaver i henhold til Aftalens pkt. 3.6, 3.8, 3.9 (i) og (iii), 3.10, 3.11, 7.4 og
7.5. Honoreringen fastseettes efter Leverandgrens til enhver tid geeldende prisliste, der er
tilgeengelig pa www.rokort.dk.

UNDERDATABEHANDLERE

Leverandgren ma ggre brug af underdatabehandlere. Pa tidspunktet for indgaelsen af Aftalen
anvender Leverandgren de i Appendiks 2 anfgrte underdatabehandlere. Leverandgren skal
skriftligt underrette Kunden om eventuelle planlagte andringer vedrgrende tilfgjelse eller
erstatning af underdatabehandlere senest 2 maneder inden a&ndringen traeder i kraft,
hvorefter Kunden inden 2 uger fra afgivelsen af meddelelsen om sndringen uden begrundelse
kan naegte brugen af den nye underdatabehandler, i hvilket tilfeelde Leverandgren er
berettiget til at opsige alle aftaler med Kunden, i henhold til hvilke Leverandgren behandler
personoplysninger for Kunden, med 1 maneds varsel. Ved ophgr af brugen af en
underdatabehandler, skal Leverandgren give Kunden skriftlig meddelelse herom.

Leverandgren skal forinden brug af en underdatabehandler indga en skriftlig aftale med
underdatabehandleren, hvori underdatabehandleren som minimum palaegges forpligtelser
svarende til de som Leverandgren har pataget sig ved Aftalen, herunder pligten til at
gennemfgre passende tekniske og organisatoriske foranstaltninger til sikring af, at
behandlingen opfylder kravene i Persondataforordningen.

Kunden har ret til at fa udleveret en kopi af de dele af Leverandgrens aftale med en
underdatabehandler, som vedrgrer databeskyttelsesforpligtelser, som er obligatoriske i
henhold til punkt 4.2. Leverandgren haefter over for Kunden for underdatabehandlerens
opfyldelse af sine databeskyttelsesforpligtelser. Det forhold, at Kunden har meddelt samtykke
til Leverandgrens aftaleindgaelse med en underdatabehandler er uden praejudice for
Leverandgrens pligt til at efterleve Aftalen.

FORTROLIGHED
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5.1.

5.2.

5.3.

5.4.

5.5.

6.1.

6.2.

7.1.

7.2.

7.3.

7.4.

Leverandgren skal holde personoplysningerne fortrolige.

Leverandgren ma ikke formidle personoplysningerne til tredjemand eller tage kopi af
personoplysningerne, medmindre dette er ngdvendigt til varetagelse af Leverandgrens
forpligtelser over for Kunden, forudsat at den, til hvem personoplysningerne overlades, er
bekendt med oplysningernes fortrolige karakter og har indvilget i at holde
personoplysningerne fortrolige i overensstemmelse med Aftalen, eller dette fglger af en
lovbestemt pligt for Leverandgren.

Leverandgren skal begraense adgangen til personoplysningerne til de medarbejdere, for hvem
det er ngdvendigt at have adgang til personoplysninger for at kunne opfylde Leverandgrens

forpligtelser over for Kunden

Leverandgrens forpligtelser efter naervaerende punkt 5 bestar uden tidsbegraensning, og
uanset om Parternes samarbejde i gvrigt matte veere ophgrt.

Kunden skal behandle fortrolige oplysninger, som modtages fra Leverandgren, fortroligt, og
ma ikke uberettiget udnytte eller videregive de fortrolige oplysninger

ANDRINGER OG OVERDRAGELSER

Aftalen kan andres uden foregaende varsel. En ny godkendelse vil blive kraevet.
Leverandgren kan overdrage sine rettigheder og forpligtelser i henhold til Aftalen uden
Kundens samtykke, forudsat at den, til hvem rettigheder og/eller pligter overdrages, forpligtes
til at behandle personoplysninger i overensstemmelse med de krav, der geelder for
Leverandgren, i henhold til Aftalen.

VARIGHED OG OPH@R AF AFTALEN

Aftalen traeder i kraft pa samme tidspunkt, som aftalen om Rokort er gaeldende.

Aftalen er aktiv sa laenge der er en aftale om brugen af Rokort.

Uanset Aftalens formelle aftaleperiode skal Aftalen vedblive at gzlde, sa leenge Leverandgren
behandler personoplysninger for Kunden, som Kunden er dataansvarlig for, dog alene for de

personoplysninger som til enhver tid behandles for Kunden af Leverandgren.

| tilfelde af ophgr af Aftalen er Leverandgren forpligtet til efter anmodning loyalt at medvirke
til, at databehandlingen overgar til en anden leverandgr eller tilbagefgres til Kunden.
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7.5.

8.1.

9.1.

Leverandgren skal efter anmodning fra Kunden og ved ophgr af aftalen overfgre
personoplysninger, som Leverandgren behandler og/eller har behandlet for Kunden, til
kunden eller slette disse, medmindre EU-retten eller lovgivningen i en medlemsstat
foreskriver opbevaring af personoplysningerne.

MEDDELELSER

| det tilfelde en Part i henhold til Aftalen skal afgive skriftlig meddelelse til den anden Part,
kan denne pligt opfyldes ved at afsende en e-mail til den anden Parts senest oplyste e-
mailadresse.

FORRANG

| tilfelde af uoverensstemmelse mellem bestemmelserne i Aftalen og bestemmelserne i andre
skriftlige eller mundtlige aftaler indgaet mellem Parterne, skal bestemmelserne i Aftalen have
forrang.
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Appendiks 1

Dette Appendiks indeholder blandt andet Kundens instruks til Leverandgren i forbindelse med
Leverandgrens databehandling for Kunden og er en integreret del af Aftalen.

Instruks og beskrivelse af behandlingen af personoplysninger i Rokort.
Formalene med databehandlingen

1. Formal med behandling af roeroplysninger:
a. Den dataansvarliges medlemshandtering, samt registrering af roture.
b. Som led i Kundens aktiviteter, herunder planlaegning, gennemfgrelse og opfglgning
¢. Administration af medlemmets relation til Kunden

Kategorier af registrerede personer
1. Roere
Eksponering af persondata

Kunden er selv ansvarlig for ikke at eksponere persondata i Forespgrgsler der kan kaldes udefra. Det er
vigtigt at disse gennemgas.

Navn, kontaktinfo og Rodata pa medlemmer, eksponeres som standard for andre medlemmer i klubben.
Medlemmer kan igennem deres indstillinger angive at disse er “Private” og dermed bliver de ikke
eksponeret.

Lokation(er), inklusive angivelse af land for behandlingen
Stenager 2
6400 Sgnderborg

Danmark
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APPENDIKS 2

Brug af underdatabehandlere

Der ggres ikke brug af underdatabehandlere, men Rokort.dk hostes i Google AWS Cloud.



